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Conficker"-Virus

Internet-Wurm wartet auf seinen Einsatzbefehl

20. Januar 2009, 16:38 Uhr 

Der mysteriöse "Conficker"-Wurm verbreitet sich weiterhin rasant: Mittlerweile soll er rund 9,5 Millionen PCs infiziert haben. Noch schlummert der Wurm vergleichsweise friedlich auf Festplatten und USB-Sticks. Doch Virenforscher erwarten, dass "Conficker" jeden Tag zum Leben erweckt werden könnte – mit verheerenden Folgen.
Es sind nur ein paar Zeilen Programmcode. Doch die halten derzeit die Computerwelt in Atem: Ein Wurm hat in den vergangenen Tagen rund 9,5 Millionen PCs weltweit befallen, Tendenz stark steigend. Sein Name: „Conficker“. Würmer gelten als besonders gefährliche Variante von Viren. Noch hat „Conficker“ keinen nennenswerten Schaden angerichtet. Doch Experten befürchten den ganz großen Angriff.
Die Programmierer des Wurms könnten ihn jederzeit über das Internet aktivieren. „Es ist beängstigend, wenn man sich vorstellt, wie sie die Millionen Computer kontrollieren“, zitiert die „BBC“ den Virenforscher Mikko Hypponen von F-Secure. Die Hacker könnten beispielsweise eine sogenannte „Denial of Service“-Attacke gegen Unternehmen oder Regierungen starten – und damit deren Webseiten lahm legen. Bei einem solchen Angriff würden die infizierten PCs gleichzeitig eine Internetadresse aufrufen und diese überlasten. „Conficker“ könnte aber auch massenhaft Spam-Mails versenden oder vertrauliche Daten entwenden.
Beobachter sind fasziniert, wie raffiniert der Wurm programmiert ist. „Er lädt eine Menge aus dem Internet herunter und verändert auf diese Weise seine Struktur“, sagt Eddy Willems von Kaspersky Labs. Der Wurm knackt sogar selbsttätig Passwörter von Windows-Benutzerkonten, um die Kontrolle über den Computer zu erlangen.
Bislang haben die Entwickler die zerstörerische Kraft ihres Wurms noch nicht genutzt. „Vielleicht sind sie verängstigt“, sagt Hypponen. Schließlich hat es der Wurm zu weltweiter Aufmerksamkeit gebracht. „Aber da gibt es auch noch die Möglichkeit, dass Dritte den Wurm aktivieren“, so der Virenforscher.
Kritiker werfen den Herstellern von Anti-Viren-Software oft Panikmache vor, wenn sie solche Horrormeldungen verbreiten. Doch auch Microsoft nimmt den Wurm sehr ernst. Der US-Konzern brachte vor wenigen Tagen ein Windows-Update heraus. Allerdings fand „Conficker“ eine neue Sicherheitslücke – und verbreitete sich weiter.
Microsoft bietet auch ein kostenloses Programm unter www.microsoft.com/security/malwareremove/default.mspx , das den Wurm vom Computer entfernen soll. Schützen soll zudem eine aktuelle Anti-Viren-Software, die die gesamte Festplatte scannt.
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